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Gesetzesantrag
des Freistaates Bayern

Entwurf eines Gesetzes zur Anderung der Strafprozessordnung -
Gesetz zur Ermoglichung von Auskunftsverlangen (iber
retrograde und kiinftige Postsendungsdaten

A. Problem und Ziel

Der Handel mit Waren Uber das Internet boomt. Der Versand der bestellten Waren
erfolgt Gber Paketdienste. Diese werden allerdings langst nicht mehr nur fur redli-
che, sondern mehr und mehr auch fir kriminelle Zwecke genutzt. Die Delikte sind
vielféltig und reichen von einfachen Betrugstaten bis hin zu terroristischen oder an-
deren staatsgefdhrdenden Delikten. Insbesondere der — nicht selten anonyme und
mittels Krypto-Wéhrungen abgewickelte -Handel mit illegalen Waren wie Betdu-
bungsmitteln, Falschgeld oder Waffen tber das Uber das Darknet hat dabei erheb-
lich zugenommen. Auch Félle des Betrugs im Versandhandel haben inzwischen ein
bedenkliches Ausmal erreicht.

Die strafrechtliche Bekampfung dieser nur exemplarisch aufgefuhrten Kriminali-
tatsphdnomene steht dabei vor dem Problem, dass die Téater oftmals nicht oder nur
schwer identifiziert werden konnen, zumal diese zunehmend die Moglichkeiten der
Anonymisierung nutzen, die ihnen das Internet bietet.

Zwar ergeben sich erfolgversprechende Ermittlungsansatze zur ldentifizierung der
Tatverdachtigen insbesondere am Ubergang von der digitalen in die analoge Welt,
namlich aus den Daten, die bei der Aufgabe und Annahme entsprechender Waren-
sendungen von den Postdienstleistern festgehalten werden.

Jedoch haben die Strafverfolgungsbehdrden nach der jungeren hdchstrichterlichen
Rechtsprechung nur noch eingeschrénkt Zugriff auf diese Daten. So hat der 3. Straf-
senat des Bundesgerichtshofs mit Beschluss vom 20. Februar 2019 (StB 51/18,
NStZ-RR 2019, 280) in Bestatigung des Beschluss des Ermittlungsrichters beim
Bundesgerichtshof vom 27. Oktober 2016 (1 BGs 107/16, NJW 2017, 680) ent-
schieden, dass es de lege lata an einer Rechtsgrundlage fur die Verpflichtung von
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Postdienstleistern zur Erteilung von Auskiinften Gber Postsendungen fehlt, die be-
reits ausgeliefert sind und sich damit nicht mehr in ihrem Gewahrsam befinden
(sog. retrograde Auskunftsverlangen). Ahnliches diirfte — wie in dem vorgenannten
ermittlungsrichterlichen Beschluss explizit angemerkt wird — auch fir Postsendun-
gen gelten, die sich noch nicht im Gewahrsam des Postdienstleisters befinden.

Es ist Aufgabe des Gesetzgebers, diese Liicke zu schlieBen und damit den derzeit
unbefriedigenden Rechtszustand zu beseitigen.

Zu diesem Zweck haben die Justizministerinnen und Justizminister der L&nder be-
reits auf ihrer Friihjahrskonferenz vom 21. und 22. Juni 2017 in Reaktion auf den
ermittlungsrichterlichen Beschluss des Bundesgerichtshofs vom 27. Oktober 2016
die Bundesregierung gebeten, sich fiir eine gesetzliche Regelung einzusetzen, die es
den Strafverfolgungsbehdrden ausdriicklich ermdglicht, von Postdienstleistern Aus-
klinfte auch Uber noch nicht ein- sowie bereits ausgelieferte Sendungen zu verlan-
gen. Auch die Lander-Arbeitsgruppe ,,Digitale Agenda flr das Straf- und Strafpro-
zessrecht” hat in ihrem Abschlussbericht 2018 eine explizite gesetzliche Regelung
empfohlen. Entsprechend dieser Empfehlung hat das Bayerische Staatsministerium
der Justiz im Rahmen der gemeinsamen Bundesratsinitiative mit den Landern Nord-
rhein-Westfalen und Hessen zur ,,Einfiihrung einer eigenstandigen Strafbarkeit flr
das Betreiben von internetbasierten Handelsplattformen fir illegale Waren und
Dienstleistungen“ auch einen Anderungsantrag zur Erganzung von § 99 Abs. 2
StPO in den Bundesrat eingebracht, der vom Plenum des Bundesrats am 15. Marz
2019 als Erganzung zu dem Gesetzesentwurf beschlossen wurde. Der Gesetzent-
wurf wurde am 17. April 2019 dem Bundestag zugeleitet, der sich damit aber noch
nicht befasst hat. Auch die Bundesregierung hat — trotz einer entsprechenden
Prifankindigung — das Anliegen bislang nicht aufgegriffen. Aufgrund der groflRen
Praxisrelevanz der Auskinfte von Postdienstleistern fiir eine effektive Kriminali-
tatsbek&mpfung muss die nicht langer hinnehmbare Gesetzesliicke aber umgehend
geschlossen werden.

B. Loésung

Der Entwurf schlief3t die Gesetzesliicke, indem er in § 99 Absatz 2 StPO eine expli-
zite gesetzliche Rechtsgrundlage fur Auskunftsverlangen der Strafverfolgungsbe-
horden gegeniiber Postdienstleistern schafft, die sich auch auf noch nicht ein- sowie
bereits ausgelieferte Postendungen erstreck.
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C. Alternativen

Beibehaltung des bisherigen, unbefriedigenden Zustands.

D. Haushaltsaufgaben ohne Erfullungsaufwand

Keine.

E. Erfullungsaufwand
E.1 Erfullungsaufwand fur Birgerinnen und Blrger

keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Der Aufwand, der fur die Postunternehmen durch die Auskunftsverlangen Uber
noch nicht ein- sowie bereits ausgelieferte Sendungen zu erwarten ist, kann nicht
beziffert werden, dirfte aber beschrankt sein und ist jedenfalls angesichts des ver-
besserten Rechtsgiiterschutzes gerechtfertigt.

E.3 Erfullungsaufwand der Verwaltung

Keiner.

F. Weitere Kosten

Mehrkosten im justiziellen Kernbereich sind nicht in nennenswertem Umfang zu
erwarten. Der Entwurf schafft — neben einer Klarstellung der bereits jetzt anerkann-
ten Auskunftsbefugnis — lediglich eine Rechtsgrundlage fir solche Auskunftsver-
langen, die infolge einer Anderung der héchstrichterlichen Rechtsprechung unzulis-
sig geworden sind.
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Entwurf eines Gesetzes zur Anderung der Strafprozessordnung -
Gesetz zur Ermoglichung von Auskunftsverlangen (iber
retrograde und kiinftige Postsendungsdaten

Der Bayerische Ministerprasident Minchen, 14. Juli 2020

An den

Prasidenten des Bundesrates
Herrn Ministerprésidenten
Dr. Dietmar Woidke

Sehr geehrter Herr Président,

gemaR dem Beschluss der Bayerischen Staatsregierung wird der als Anlage mit
Vorblatt und Begriindung beigefiigte

Entwurf eines Gesetzes zur Anderung der Strafprozessordnung -
Gesetz zur Ermoglichung von Auskunftsverlangen tber retrograde
und kinftige Postsendungsdaten

mit dem Antrag Ubermittelt, dass der Bundesrat diesen gemaR Art. 76 Absatz 1 GG
im Bundestag einbringen moge.

Es wird gebeten, den Gesetzentwurf gemdR § 36 Absatz 2 GO BR auf die
Tagesordnung der 993. Sitzung am 18. September 2020 zu setzen und anschlieRend
den zusténdigen Ausschiissen zur Beratung zuzuweisen.

Mit freundlichen GriiRen

Dr. Markus Soder
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Entwurf eines Gesetzes zur Anderung der Strafprozessordnung
— Gesetz zur Ermoglichung von Auskunftsverlangen tliber retrograde und

kiinftige Postsendungsdaten

Vom...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. 1 S. 1074, 1319), zuletzt gedndert durch ... vom ... (BGBI. | S. ...), wird wie
folgt geandert:

§ 99 wird wie folgt gefasst:

1. Der bisherige Wortlaut wird Absatz 1.

2. Folgender Absatz 2 wird angefligt:

»(2) Statt einer Beschlagnahme kann der Richter, unter den Voraussetzungen
des § 100 auch der Staatsanwalt, von Personen oder Unternehmen, die ge-
schaftsmallig Post- oder Telekommunikationsdienste erbringen, Auskunft Gber
die in Absatz 1 genannten Sendungen verlangen, die vom Beschuldigten her-
ruhren oder fur ihn bestimmt sind. Die Auskunft wird auch Uber solche Sen-
dungen erteilt, die sich bei Eingang des Ersuchens nicht mehr oder noch nicht

im Machtbereich der Person oder des Unternehmens befinden.”
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Artikel 2
Einschrankung eines Grundrechts

Das Brief- und Postgeheimnis (Artikel 10 des Grundgesetzes) wird durch Artikel 1

Nummer 2 eingeschrankt.
Artikel 3
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft.



-3- Drucksache 401/20

Begriindung

A. Allgemeiner Teil

l. Zielsetzung des Entwurfs und Notwendigkeit der Regelungen

Der Handel mit Waren uber das Internet boomt. Der Versand der bestellten Waren
erfolgt Uber Paketdienste. Diese werden allerdings langst nicht mehr nur far redliche,
sondern mehr und mehr auch fur kriminelle Zwecke genutzt. Die Delikte sind vielfaltig
und reichen von einfachen Betrugstaten bis hin zu terroristischen oder anderen
staatsgefahrdenden Delikten. Insbesondere der — nicht selten anonyme und mittels
Krypto-Wahrungen abgewickelte -Handel mit illegalen Waren wie Betaubungsmitteln,
Falschgeld oder Waffen Uber das uber das Darknet hat dabei erheblich zugenom-
men. Auch Falle des Betrugs im Versandhandel haben inzwischen ein bedenkliches

Ausmal} erreicht.

Die strafrechtliche Bekampfung dieser nur exemplarisch aufgefuhrten Kriminalitats-
phanomene steht dabei vor dem Problem, dass die Tater oftmals nicht oder nur
schwer identifiziert werden kénnen, zumal diese zunehmend die Moéglichkeiten der

Anonymisierung nutzen, die ihnen das Internet bietet.

Zwar ergeben sich erfolgversprechende Ermittlungsansatze zur Identifizierung der
Tatverdachtigen insbesondere am Ubergang von der digitalen in die analoge Welt,
namlich aus den Daten, die bei der Aufgabe und Annahme entsprechender Waren-

sendungen von den Postdienstleistern festgehalten werden.

Jedoch kénnen die Strafverfolgungsbehérden nach dem verfassungsrechtlichen Prin-
zip vom Vorbehalt des Gesetzes nur dann Auskunft Gber diese Daten verlangen,
wenn sie dafur auch eine gesetzliche Ermachtigungsgrundlage haben. Unstreitig war
dabei bislang, dass die Strafverfolgungsbehdrden auf der Grundlage des § 99 StPO
— als Minus zur dort geregelten kdrperlichen Beschlagnahme — vom Postdienstleister
auch Auskunft Gber an den Beschuldigten gerichtete bzw. von diesem herrihrende
Postsendungen verlangen konnen, wenn diese sich im Gewahrsam des Postdienst-
leisters befinden. Strittig war dagegen in Rechtsprechung und Literatur die Frage, ob
eine solche Auskunft auch dann verlangt werden kann, wenn sich die Postsendung

noch nicht oder nicht mehr im Gewahrsam des Postdienstleisters befindet.
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Der Ermittlungsrichter beim Bundesgerichtshof hat diesen Streit mit Beschluss vom
27. Oktober 2016 (1 BGs 107/16, NJW 2017, 680) in ausdrucklicher Abkehr von ei-
nem friheren ermittlungsrichterlichen Beschluss des Bundesgerichtshofs vom

11. Juli 2012 (3 BGs 211/12, juris) dahingehend entschieden, dass fur Auskunftsver-
langen Uber bereits ausgelieferte Sendungen (sog. retrograde Auskunftsverlangen)
keine Eingriffsnorm existiere und dass Ahnliches auch flr noch nicht eingelieferte
Sendungen gelten durfte. Eine analoge Anwendung von § 99 StPO verbiete sich
ebenso wie ein Ruckgriff auf die allgemeinen Vorschriften der §§ 94 ff. StPO. Die

entsprechende Gesetzesliucke zu schlieen, sei Aufgabe des Gesetzgebers.

War im Nachgang zu dieser Entscheidung noch zweifelhaft, ob sich andere Ermitt-
lungsrichter oder Strafsenate des Bundesgerichtshofs dieser Auffassung anschliel3en
werden, so hat der 3. Strafsenat des Bundesgerichtshofs mit Beschluss vom 20.
Februar 2019 (StB 51/18, NStZ-RR 2019, 280) die bestehende Rechtsunsicherheit
beseitigt, indem er den ermittlungsrichterlichen Beschluss vom 27. Oktober 2016 be-
statigt hat. Damit steht nun fest, dass fur die Verpflichtung von Postdienstleistern zur
Erteilung von Auskunften Uber Postsendungen de lege lata keine Rechtsgrundlage
existiert, wenn sich die Sendungen im Zeitpunkt des Auskunftsersuchens noch nicht

oder nicht mehr im Machtbereich des Postdienstleisters befinden.

Diese Gesetzeslucke im Bereich der strafprozessualen Ermittlungsbefugnisse ist un-
befriedigend. Sie fuhrt zu dem nicht plausiblen Ergebnis, dass dem Postgeheimnis
vor Beginn und nach Beendigung des Gewahrsams der Post an der Sendung ein
grélRerer Schutz zu Teil wird als wahrend des Postgewahrsams, ohne dass daflr ein
sachlich rechtfertigender Grund erkennbar ware. Ferner erschwert die Gesetzeslucke
ohne verfassungsrechtliche Notwendigkeit eine effektive Aufklarung und Verfolgung
von mitunter auch schweren Straftaten, die unter Nutzung der Postdienste begangen
oder vorbereitet werden. Denn die Ausklnfte von Postdienstleistern liefern einen
wichtigen, unter Umstanden sogar den einzigen Ermittlungsansatz zur Identifizierung
von Verdachtigen, insbesondere in den Fallen des Internethandels mit illegalen Wa-
ren wie Betaubungsmitteln, Falschgeld oder Waffen, aber auch im Bereich anderer
Kriminalitdtsphdnomene wie etwa beim Betrug im Versandhandel oder in Staats-

schutz- und Terrorismussachen.

Die Relevanz von Auskunftsersuchen gegenuber Postdienstleistern auch in Staats-
schutz- und Terrorismussachen wird dabei exemplarisch durch die Sachverhalte
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belegt, die den ermittlungsrichterlichen Beschlissen des Bundesgerichtshofs vom
27. Oktober 2016 und vom 11. Juli 2012 zugrunde lagen. So betraf der Beschluss
vom 11. Juli 2012 ein vom Generalbundesanwalt unter anderem wegen des Ver-
dachts der Griindung und Unterstltzung einer terroristischen Vereinigung geflhrtes
Ermittlungsverfahren, in dem die Auskunfte eines Postdienstleisters ausweislich der
mitgeteilten Beschlussgriunde aufgrund der besonders intensiven Abschottung der
Gruppierung gegenuber der Aul3enwelt zur weiteren Aufklarung des Sachverhalts er-
forderlich waren, um naheren Aufschluss Uber das Verhalten, die Kommunikations-
wege und mdgliche weitere Unterstutzter zu gewinnen. Dem Beschluss vom 27. Ok-
tober 2016 lag ebenfalls ein Ermittlungsverfahren des Generalbundesanwalts zu-
grunde, das wegen des Verdachts der Beihilfe zur Vorbereitung einer schweren
staatsgefahrdenden Gewalttat gem. §§ 89 a, 27 StGB geflhrt und in dem unter ande-
rem Auskunft von den Postdienstleistern Uber nicht mehr in deren Gewahrsam be-
findliche Postsendungen zur Identifizierung des tatsachlichen Empfangers begehrt
wurde. Vor diesem Hintergrund wird das praktische Bedurfnis nach einer entspre-
chenden Auskunftsbefugnis der Ermittlungsbehdrden zur Bekampfung auch schwe-

rer Straftaten deutlich.

Die gesetzliche Lucke sollte daher umgehend geschlossen. Die Lucke zu schlielRen
ist, wie der 3. Strafsenat des Bundesgerichtshofs im Beschluss vom 20. Februar
2019 und der Ermittlungsrichter beim Bundesgerichtshof im Beschluss vom 27. Okto-

ber 2016 explizit betonen, allein Aufgabe des Gesetzgebers.

Zu diesem Zweck haben die Justizministerinnen und Justizminister der Lander be-
reits auf ihrer Frihjahrskonferenz vom 21. und 22. Juni 2017 in Reaktion auf den er-
mittlungsrichterlichen Beschluss des Bundesgerichtshofs vom 27. Oktober 2016 die
Bundesregierung gebeten, sich fir eine gesetzliche Regelung einzusetzen, die es
den Strafverfolgungsbehdrden ausdricklich ermoglicht, von Postdienstleistern Aus-
kinfte auch Uber noch nicht ein- sowie bereits ausgelieferte Sendungen zu verlan-
gen. Auch die Lander-Arbeitsgruppe ,Digitale Agenda fur das Straf- und Strafpro-
zessrecht” hat in ihrem Abschlussbericht 2018 eine explizite gesetzliche Regelung
empfohlen. Entsprechend dieser Empfehlung hat das Bayerische Staatsministerium
der Justiz im Rahmen der gemeinsamen Bundesratsinitiative mit den Landern Nord-
rhein-Westfalen und Hessen zur ,Einfihrung einer eigenstandigen Strafbarkeit fur
das Betreiben von internetbasierten Handelsplattformen fur illegale Waren und
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Dienstleistungen“ auch einen Anderungsantrag zur Erganzung von § 99 Abs. 2 StPO
in den Bundesrat eingebracht, der vom Plenum des Bundesrats am 15. Marz 2019
als Erganzung zu dem Gesetzesentwurf beschlossen wurde. Der Gesetzentwurf
wurde am 17. April 2019 dem Bundestag zugeleitet, der sich damit aber noch nicht
befasst hat. Auch die Bundesregierung hat — trotz einer entsprechenden Prifankun-
digung — das Anliegen bislang nicht aufgegriffen. Aufgrund der gro3en Praxisrele-
vanz der Auskulnfte von Postdienstleistern fur eine effektive Kriminalitatsbekampfung

kann die Gesetzesllicke aber nicht langer hingenommen werden.

Il. Gesetzgebungskompetenz; Vereinbarkeit mit EU-Recht

Die Gesetzgebungskompetenz des Bundes folgt aus Art. 74 Absatz 1 Nummer 1 des

Grundgesetzes (Strafrecht).

Der Entwurf ist mit dem Recht der Europaischen Union und volkerrechtlichen Vertra-

gen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

lll. Auswirkungen

Auswirkungen auf den Bundeshaushalt sind durch den Entwurf nicht zu erwarten.
Mehrkosten im justiziellen Kernbereich sind nicht in nennenswertem Umfang zu er-

warten. Fur Burgerinnen und Burger entsteht kein Erflllungsaufwand.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)
Zu Nummer 1 (§ 99 Absatz 1-E)

Es handelt sich um eine redaktionelle Folgeanderung, die aus der Einfigung eines
neuen Absatz 2 resultiert und dazu fuhrt, dass der bisherige Normtext zu Absatz 1

wird.
Zu Nummer 1 (§ 99 Absatz 1-E)

Der Entwurf schafft mit der vorgeschlagenen Einfugung eines neuen Absatz 2 in § 99

StPO eine gesetzliche Ermachtigungsgrundlage, die es den
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Strafverfolgungsbehdrden ausdricklich ermdglicht, von Postdienstleistern Auskunfte

uber Sendungen zu verlangen und zwar unabhangig davon, ob sich die jeweilige

Sendung in deren Gewahrsamsbereich befindet oder nicht.

1.

Satz 1 des § 99 Absatz 2 StPO-E regelt dabei, dass der Richter, unter den Vo-
raussetzungen des § 100 StPO auch der Staatsanwalt, von Personen oder Un-
ternehmen, die geschaftsmallig Post- oder Telekommunikationsdienste erbrin-
gen, statt einer Beschlagnahme auch Auskunft Gber die im Absatz 1 genannten
Sendungen verlangen kann. Mit dem Verweis auf Absatz 1 werden die dortigen
Voraussetzungen und dabei insbesondere auch das dortige Gewahrsamserfor-
dernis in Bezug genommen, so dass auf der Grundlage des § 99 Absatz 2 Satz 1
StPO-E Auskunft nur Uber solche Sendungen verlangt werden kann, die sich
zum Zeitpunkt des Auskunftsersuchens noch im Gewahrsamsbereich des Postu-
nternehmens befinden. Im Ergebnis wird damit lediglich die bisher bereits allge-
mein anerkannte Moglichkeit, unter den Voraussetzungen des § 99 StPO an
Stelle einer Beschlagnahme als weniger einschneidende Malinahme und damit
rechtstechnisch als Minus von den Postdienstleistern Auskunft Gber die in ihrem
Gewahrsam befindlichen Postsendungen zu verlangen, im Gesetz ausdrucklich
klargestellt.

Satz 2 des § 99 Absatz 2 StPO-E schliel3t im Interesse einer effektiven Strafver-
folgung die Gesetzeslicke, die sich daraus ergibt, dass es nach den jungeren
Beschllssen des 3. Strafsenats des Bundesgerichtshofs vom 20. Februar 2019
(StB 51/18, NStZ-RR 2019, 280) und des Ermittlungsrichters beim Bundesge-
richtshof vom 27. Oktober 2016 (1 BGs 107/16, NJW 2017, 680) fur die Ver-
pflichtung von Postdienstleistern zur Erteilung von Auskunften tber nicht mehr
oder noch nicht in deren Gewahrsamsbereich befindlichen Postsendungen de
lege lata keine Rechtsgrundlage existiert. Letzteres, also soweit es um die Aus-
kunft Gber noch nicht im Postgewahrsam befindliche Sendungen geht, wird zwar
vom 3. Strafsenat nicht explizit ausgesprochen, aber zumindest im vorgenannten
Beschluss des Ermittlungsrichters angedeutet und folgt im Ubrigen als Konse-
quenz auch aus den jeweiligen Beschlussgrinden. Diesen Beschlissen tragt der
mit dem Entwurf vorgeschlagene § 99 Absatz 2 Satz 2 StPO-E Rechnung, indem

er eine Rechtsgrundlage auch fur solche Auskunftsverlangen schafft, die sich auf
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bei Eingang des Ersuchens nicht mehr oder noch nicht im Gewahrsamsbereich
des Postdienstleisters befindliche Sendungen beziehen.

Insgesamt beseitigt der Entwurf damit den derzeit unbefriedigenden Rechtszustand,
indem er entsprechend den Bedurfnisses der Strafverfolgungspraxis fur die Ermitt-
lungsbehorden die Maglichkeit schafft, Auskinfte Gber Postsendungen von den
Postdienstleistern unabhangig davon verlangen zu kénnen, ob sich die Sendungen
im Gewahrsam des Postdienstleisters befinden, befunden haben oder zur dortigen

Einlieferung (etwa aufgrund einer online-Frankierung) angekundigt sind.

Zu Artikel 2 (Zitiergebot)

§ 99 Absatz 2 StPO-E sieht die Mdglichkeit vor, Auskinfte Gber Postsendungen zu verlan-
gen. Diese MalRinahme schrankt das Grundrecht aus Art. 10 des Grundgesetzes ein und ist
damit zitierbedurftig.

Zu Artikel 3 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten.
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